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MoHron YnceiH Tepuith 60noH anbaHbl HyyLbIH Tyxam xyynuini 11 gyrasp
3ynnuiaH 11.1.1, 3pyyn M3HAMUIAH SamHb YavpanarelH 3eBnenuitH 05 ayraap capbiH 02-
Hbl ©4PWUAH XYPIbIH LWMAABIPUIAT TYC TYC YHAICN3H TYLUAAX Hb:

1. 3pyyn M3HAWIAH UaxvM M3433MNMIAH Hyyunan, awynryin 6ananbiH Kypmbir
xaBcpanTtaap GaTtancyrai.

2. JHaxyy >Xypmbir mepaner GOnroH axunnaxbir Oyx waTtHbl Spyyn MaHZWIAH
BauryynnarbiH papra, saxvwpan HapT faanracyrain.

3. OHa Tywaan rapcaHTam xonborayynaH OpYyn M3HAUAH cangbiH 2009 OHbl 357
Ayraap Tywlaanbir Xy4uHryn 60ncoHg Tooucyraii.

4. TywaanbiH X3p3anKunTag XAHANT TaBbX AKANNAXbIr TepuiH HapuinH Buurniic
Aapra /b.BamBagopx/-g yypar Gonrocyrai. ‘
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JpYYn M3HAWNH canabiH 2019 OHbI ?f Ayraap capbiH
... —vbl e.upwﬁﬂ% //;(TOOT TywaansiH 1 ayraap xascpant

3PYYNT MOHOWWH -
HYYUNATR, AKOYNIYN BAWASIbIH XXYPAM

1. Huwrnar yrgacnan

MoHron YnceiH YHACaH Xyynb, TepuitH anbaHb! Tyxaii Xyynb, TepuinH 6onoH anbaHbl
HYYUbIH TyXali Xyynb, BairyynnareiH HyyubiH Tyxaii xyynb, XyBb XYHUA HYYUbIH TyXaWn
Xyynb, JpYYS M3HAWAH Tyxah xyyrnb GOMNOH SMH3MAMMAH M3PraXUnTHUA €C 3ynH Xam
X3MK33 33par 3pX 3yiH GapumT BUuryyaaz 3aacaH MaA3NMUINH HyyLNanbIr Xamraanax
SaanTyyAbil  LaxuMm M3A33MNMUH  OPYWHA  X3PINKYYNaXTaii XonBooToil xapunuyaar
30XxuUyynax, 3pyyn MaHAWAH BaryynnaryyabiH Laxum M3g3snnunitH Hyyunan, arynryn
Gaianbir xaHrax yin axwnnaraar HaraCcaH yaupaamxaap XaHraxag 3dHaxyy >XypMbiH
30pPUNrO OPLUMHO.

HKypmbir  3pyyn MaHAWAH Gyx LWaTHbI Gauryynnara apyyn MaHAWAH Uaxum
M3J33MIAr  33p3rNanasp aHrunax, xaaranax, Aawmxyynax, Havasaptan Gangneir
XaHrax, XaHaanTbiH TYBLUMHI TOrTOOX04 Mepaner GonroHo.

2. UaxuMm m3gasnnuitH Hyyunan, aloynryii 6aingang 3aHanxuink 605ox
Xanpnara Hb fapaax YHAC3H xanGapyyaran 6aiHa. YyHa:

* 36BLUSEPENTYIAra3p MIAIININIAT Y33X

* 36BLUSBPENTYIAra3p M3AIAMMIAT ©8pUNex

* 3eBLUSBPONTYIrasp MIAI3NNNIAr yeTrax

* 3eBLUGBPENIYIAraap MaA33NMWIAT AaMKyYNax

e MapHbl Xy4nH 3yMNWUIAH xangnara: BUPYC, raMTan, Bairanuiiy XYYMH 3ywn, warax
ramumr

3. 3pyyn MIHOMWH LaXuM M3O33MTUIAH HyyunanbiH 33parnan

3.1. Opyyn M3HAWAH Laxum mag33nnuiir HyyunanbiH 33p3rnanaap Hb Aapaaxb
ananaap aHrunHa.
3.1.1.  HaanTTan Mapaanan,
3.1.2.  Xsasraapnargman magasanan,
3.1.3.  Hyyu magaanan



3.2. HaanTTan M3A,33r13any, ONOH HUITIZ, HINTTIN TYrasX M3L433N3N xampargaHa.
TyxanH M3A33NAUIAT TYr33C3HTIN XoNBOOTOMN yupax apcaan Gaixryit Bytoy
Dara GauHa.

3.3.XA3raapnargman  M333nang  ONOH  HWWT3A — HIBNTT3A  TYraaxryi,
Wwaapanarataid yen apx Oyxwih anbaH TywaanTaH a4 60710x Maga3nan
xampargaHa.

3.4. Hyyy maaaanang Hyyunaneir He MoHron YncblH xyynuap xamraancaH OnoH
HUMT3Z M3J33MICHA3C yupax 3CA3M HABPTIN M3A33M3N XamparaaHa.

4. pyyn M3HAMWH LAXUM M3OI3MNTMUT 33P3rN3N33p Hb aHTUNaH ANrax
TIMAOIINIAF33 XIP3Irnax

4.1. JOpyyn M3HAWAH M3A33NNWAT HyyunanbiH 39p3rf3nasp Hb Aapaaxb
Gananaap aHrvmk, anrax TAMA3rNaraa XaparnaHa. YyHa:

4.1.1. Opyyn M3HAUINH LaacaH M3A433M3N A433p HyyunanbiH 33parnanuiar
Aappac gapcaH bannHa.

4.1.2. laxum  WyyaaHruidH rapuur  XacartT  WUAraax Oyl M3A33NnuviiH
HyyunanbsiH 33parnanuiur UNAPXUANC3H GUYB3P XUINH3.

4.1.3. Uaxvm GapuMT OWurMitH HyyunanblH 33parnanvitd  TAOMA3rIarasr
xyyaac OypuiH Tonron (header) Gonow xen (footer) xacarT
GanpwyynHa. Yr TamaarnasHa GonoscpyyncaH 333H/MHaNK 6a orHoor
3aasan BuucaH GanHa.

4.1.4. ©reraen ba ereranuinH CaHrunH XyBbj nporpam
XaHramKkUArHyyunanelH — 33parnanuith - Guusap TyxailH nporpam
XaHramMmXuH X3parnardviiH A3nrausHa GOnoH X3BNaman XyyAcaHg
xaparaax banxaap Gonoscpyyncax 6anna.

4.1.5. CD; DVD, BUgeo  xyypuar  33par Bycap M34233N3n
Xapranax,3eesepnex Xxaparcnyyass aryynargax Oyl MaassnnuiH
HyyunanbiH 33p3rnanuiur TycrawnaH O63NnTracsH HaanT  almrnad
anraxa.

5. Jpyyn M3HAWIAH UaXMM M3LI3NNUIAT Xaaranax

95.1. HaanTran magaannwiir xagranaxag gapaaxb waapanara TaBuraaHa:
5.1.1 Hanpsaptai 6aianbir xaHrax yyaHaac 7 XOHOIT 2-00C AOOLUryW yaaa
Heeuenaer Banx.
5.1.2 Heey xyBuitr MoHron YncbiH erergnuiiH HaracaH Tees BavpLiyynax.
5.2. Hyyy ©GonoH xsizraapnaraman Mag33nnuiir xagranaxag papaaxb
laapanara TaBurgaHa:
5.2.1 TexHuk xaHramx GonoH nporpam XaHramxaap xaHrargcaH Tycrau
3opuynanTbiH 6ycaa Garpluyynax.
5.2.2 Heey xyBuir MoHron YncbiH ereranuitH HaracaH Teea BanpLuyynax,
Wwaapanaratan rax y3san M3A33MIMAr UaacaH cyypbTai xapranax



6. Jpyyn M3HAMAH LAXUM MIAIINNUAT AaMXKyynax

6.1

HaanTran magaannuir uaxum xanbapasp Aamxyynaxag smap Har Tycram
LWiaapanara TaBurgaxryi.

6.2 XsAsraapnaramarn MaganIuiAr uaxum xan6apasp gamvkyynaxag aapaaxb

6.3

Wiaapanara TaBurgaHa;

6.2.1 Xopae xyBb XyHMA M3A33N3N aryynargax Gairaa 6on TyxauH
hannbir  Hyyy yr 60NOH SHKPUNLLH33P XamraanHa.

6.2.2 XynasH aBary XynasH aBcaH Tyxan xapuyr anbaH Ecoop M3A3rA3HI.

Hyyu magsanmuiar uaxmm xanbapasp pamxyynaxag papaaxs Luaapanara

TaBuraaHa:

6.3.1®ainbir  Hyyy yr OOMOH SHKPUNIWIHA3P Xxamraanax 6a TepwitH
M3AJ3MMUAH  H3MAC3H CYMK33 TYYHTAM  agunTrax wyramaap
DaMXyynHa.

6.3.2 XynasH ascau acexwir Tanyyn anbad écoop 6Gatanraaxyynca
Banna.

7.  Ipyyn M3HAWWH LUAXUM M3O33NNUIAH aryynrbir Xxamraanax

74,

T.2.

7.3.

Liaxum mM3apaannuiiH aryynreir Xamraanax yygH33C nporpam XaHramkuiH
TYBWWHA eepunex (3acax, HAMax, yctrax) OGonomxuir ane 6onox
xagraapnacaH bGavx Ga ycTrax YWNAnNWIAr 3eBxeH acyypan xapuyLcaH
AaprbiH 3eBLUeepnesp/XascpanT-1/ anGaH 6u4raap yinaaHa.

Magaannuitn aryynreir eepunexeg, AaH raHy anbax TywiaanTtaH Byc TyxaiH
MaAsanana xamaatan 2-3 anbaH TywaanTtaH 6a yununyynarysac apx
OIroraCcoHbl Aaryy Gue GueHuninxaa xaHanTad gop rynuaTragar baiiHa.
XKypMbiH 7.2 3aacHbl aaryy eepunenT XUArgcaH TOXMONaona eepunent
XWATASXS3C OMHOX MIANNUIAT axnbiH 5 6a TyyH3aC A33LLU XOHOroop
xapranax 6a eepunentuitt magaanan(.log)-uir 50 xun xaaranta.

8.  Jpyyn M3HAMAH LaXuM MIAIINNUIAH CUCTEMA XaHAAX IPX

8.1.

Llaxum M3433nnuiiH CUCTEMUIH HUIAT X3parnaryaasg xaHpanTbiH 3px 7
TYBLUMHT3M BalHa.

* MeHexep

e HarmkuitH MeHexep

e Orergen opyynary |

e Orergen opyynary i

o  YHWMrY

e Cucrem agMuHCTpaTOp

e XaHaax 3pxryn Xaparnary



8.2. MeHexep rax 6yx TyBLUHWIN Xaparnary OYpT XaHAanTeIH IPXUIAr HI3X, Xaax,
LMHIYNAX, XKYPMbIH 7.2-T 3aacaH eepynenT XuiiX 3eBLUSSPAUIr ONrox apx
Byxuit yamppax anbam TylaanTaHr XanHa (2 xypTan Gaix 6onHo).

8.3. HamkuiiH MeHexep rax erergnuitH caH Aaxb M3A33NN33C 668pUIH
XapuyLcaH Hankua xamaapax MIA33MMAT YHLUMX, KYPMbIH 7.2-T 3aacaH
©6PUNeNT XWX IPXWIAr ONrox apx Byxuin anbaH TyLUaanTaHr XamnHa.

8.4. Orergen opyynary | 6a Il rax ereranuiiH CaHA M3A33M3n opyynax a3px
BYXMIA X3IPIrNBrYUIAr X3MH3.

8.5. YHWWry Hb ereranuiH caHp Gairaa M3AJBNNNAT  38BXOH  YHLUNX
Wwaapanara 6yxuil X3aparnarduinr XanHa.

8.6. Cuctem agMUHCTPATOp raX CUCTEMUIH HalABapTai, TOrTBOPTOM YiAN
axwnnaraar TOrTMON xapuyuax, Luaapanaratan TOXWONMAONS ereranmiiH
CaHA XaHAaX 3pX HIAACIHWIA Aaryy XsiHanTbiH gop 6yx TYBLUHWA
M3433nana xaHaax apx Oyxui anbaH TylwaanTaHr XanHa.

8.7. XaHpax apxryi Xaparnary rax ereranuinH  caH pyy XxaHaanT Xuiix
Lwaapanarary Xaparnarduiir XanHa.

8.8. Har anban TywaantaH 6GaiiryynnarbiH 3px Oyxun anbaH TywaanTHbI
LWUMNABIPNICHWIA Aaryy 2 XYPTan XaH4anThlH apxTan BGaxk 6onHo.

9. MagsannuiH  Hyyunan, alynryin Gananbir xaHraxag uYMrnax apra
X3IMXKI3HWUKW YHOCIH Yurnan

Spyyn M3HAUIAH LaXMM M3A33nnuiiH Hyyunan, atoynryi Gananeir xaHrax apra
X3MX33r fapaaxb bananaap aHrunHa:
9.1, YpbauunaH CIpruinax apra xamxas

9.1.1 3pyyn M3HAWAH LaXUM M3A33NNAr HyyunanbiH 33parnan TOrmooH
aHrunHa.

9.1.2 ©rergnuiiH  caH, CWUCTEMUIH TOHOr TOXOBPEMMKWIAT  Tycramn

30puynanTbiH TOHornon Byxuit epeeHs, GanpuyynHa. YyHA:

* AraapbiH xepryyp /AraapbiH XaMuiir TorrMon 16-18 xama Gapux
Yagan Byxui/

e XAHanTbIH kKamep

e ['an BoNoH ycHbI foxronon

* XamraananTblH TEMep xaanra

* HapHbl Wwyya Tycranaac xamraancaq xaant 60noH XaMmraananTbiH
TeMep TOp /LOHXTON epeeHs/

* [anbiH xop

e HaeTpax cucrem

 CtaTuk ryianaac xsaraapnaraman Tycrawn 30puynanTbiH wan

* Tor Gapury /Cepsep koMnbloTEp TyTamg 1500VA/

* Heey uaxunraaH yycryyp



9.1.3 OreranuitH caH, CUCTEMUIAH TOHOr TExeePeMK Barpnax Oyn epeeHa
Cepeep  KOMMbiOTep, xamraanantolH  Texeepemx  (firewall),
XamraanantbiH nporpam xaHramx (Internal Security, Antivurus)-aap
XaHraracaH OpuvHE XafranaH yin axunnaraa siByynHa.

9.2. Xamraanax apra xamx32
9.2.1. OreranuiiH caH, CUCTEMUIIH TOHOr Texeepemx Baipna By epeeHa
HOBTPAX 3pX Oyxuit anbaH TylwaanTHyyablH H3PCWIAT TYXanH
Ganryynnarbit gapra, saxvupan 6atanua.

9.2.2. 3pyyn M3HAWIAH MIA33NNWUAH CUCTEMUNH X3PIrNary Byp Tom Ba
Xwkur ycer GonoH Too, Tamaartaac BypacaH 10-aac AOOLUryi
TOMAST Oyxuid Hyyu yr awwrnana. [lapaax xan6apTan Hyyu yruir
X3P3rNaxunr XopurroHo. YyHa:

e Tonb Buuyurr Ganpar yr

» BepuitH BonoH Tepen TepercaniiH Hap

» PeructpuiiH gyraap

e YTacHel gyraap

e KomnbloTepuiiH rap A33px  TaMA3ITYYAWIAT AapaannbiH - garyy
opyynax 33par xAndap Taax GONOMXTON TamaarT 6onHo.

9.2.3. Jpyyn M3433NMUIAH CUCTEMUIAH X3P3rN3ry He 9.2.2-bir aryyncaH Hyyu
YrUiAr WwuHaunan Bypt Banryynnarsiv Hyyw IPXNArdng GUTYYMXKXUNCIH
AYITYAHA LaacaH xan6apasp xaaranyynHa.

9.2.4. banryynnara Tyc Gyp eepuiiH ereranuiiH caHr Tycramn 30puynanTbiH
Toxeepemxyya /Tape Drive, Storage Device, Backup server/-wiir
awwmrnaH efep Oyp Heeuenx asax 6a rasapayitH 2-aac Aoowiryn eep
Bavpwmng xaaranHa.

9.3. TaHpax apra xamxa3

9.3.1.Mapaannuitn  cucTemuitd  Hyyunan, — alynrym Ganvpang TyxauH
GanryynnarbiH napra, 3axupan yaupaaH 30XVOH Baviryymx, TaHpant
xunHa. WaapanaraTtain Toxuwongong 10.2.3-wir YHA3CN3H 3px Oyxuin
Gaviryynnaraap apcaanuitd YHaNrasa xuiix

9.4. 3anpyynax apra xamxaa

9.4.1. TanpanTaap wnapcaH Cyn TanyyabIr apunraxa.

942 Xangnarag ©pTCeH  Toxmonzong wanTtraaHbeir  TOITOOH
BapummkyynHa.

9.4.3. Anparacan GOMOH raMTC3H M3A33NNIUIAT HeeL| xyBunbapaac capraaHa.

10. 3pyyn M3HAMIAH UaxXUM MIOIINNMIAH HyyunansiH Tanaapxu oponuory
TanyyabiH 3pX yypar

10.1 3pyyn M3HAUIAH AaMHbI Yur yypar

10.1.1.Uaxvm MapaannuiH Hyyunan, alynryn 6ananeir xaHrax 6oanorsir
TOAOPXOWIK, X3P3NKUNTUIAT 30XULlYYnax.



10.1.2. Uaxum wmagasnnuid  Hyyunan, aloynryn 6GangnbiH  3pcA3nUiAH
YHAnraar apx Oyxwi Gaiiryynnaraap xvinrax yiin axunnaraar
30x1OH Banryynax, xaHanT TaBux.

10.1.3. TepuiH GonoH TepuitH 6yc Gaitryynnara, ax axynH HaNK, UPraHaac
Laxum M3A33NNUIAH Hyyunan, awynryin Bangneir xaHrax Tanaap
sByymk Oyn yiin axxunnaraa, rapracaH caHar, caHaaunarbir A3MMKMH
Tycnax, T3AHWA OpPONUOOr H3M3ArAyynax, apra 3ywWH yawpanaraap
XaHrax.

10.2 Spyyn maHauiH BanryynnaryyabiH Aapra HapbiH YuUr yypar

10.21 Uaxum wmapsannuiH Hyyunan, aloynryn Gananeir xaHrax apra
X3am¥a3r BanryynnarbiH TYBLUMHA 30XMOH Bairyynax, xaHanT TaBux

10.2.2 XKypmbir xapankyynaxaa waapaaraax XEPBHIMINH 3X YyCBapuiir Guii
Bonrox

10.2.3 BadryynnarbiH TYBLWUMHA Laxum M3a33MmMitH Hyyunan, awynryi

GanansiH 3pCaanuiiH YHINraar Xuiix YWn axwnnaraar g33f LaTHb
Banryynnarag mMaaaraak 30XMOH Bawryynax.
10.2.4 BavryynnareiH M3433nNnNu1AH Hyyunan, Xxamraanneir onoH ynceiH 1ISO
27000 uyBpan CTaHAapTbiH TYBLUWHA, XYPraxvir 30pbx axunnax.
11. Xapuyunara

11.1 SHaXYY XypMbir 3epyceH anbaH TyluaanTaHs xonBoraox Xyynb, TOrTOOMXWL
3aacaH xapuyunara xynasnraua.



XABCPAIIT-1. MOAS3MIUIAI 3ACBAPIACAH TYXAM MASIT

Ne
XYCanT rapracaH OrHooO............................
XycanT rapracad an6aH xaar4wiin o R NS A el AR
Uaxum canrunith Hap:
/nooryyp Hb 3yp/:
38puUnuniir XaH TOITOOCOH :  AXWNTaH Wpran, Xyynuiad sTraag Wanrantaap

/nooryyp Hb 3ypl:

3aceapnax M3a33nnuitH Tyxai [/3acax, ycrrax maga3nang xypax NPorpamblH LI3CHUIA aamKmx
3aM, BYPTranuitH Xacruit Hap, 3acBapnax HYAHUIA H3p, Bypyy mManaanan, LUMH33p eepunex
M3J,33NNUIAT TOBY TOZOPXON BUdH3/

Anpgaarain 3caXuWiAr HArTancau: OrHoo
/Xapuyucan HapkwiH gapra/:

IanﬁaHTyu.uaanl Irapbm — o s s IHapf Vel
XycanT raprarumiin xapbsianax HanKUIH napra: 1 T R
lan6aH Tywaan/ IrapbiH ycar/ Inap/

Llaxum canp 3acBap XMMC3H ; EEHOI0: s e oSS

farbartywaan/ rapem yoor/ Inap!




